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Es aconsejable utilizar webs seguras, de comunicación cifrada, con https://    en vez de  http://  si se envían contraseñas al registrarse, o al

enviar formularios con información sensible como direcciones o datos bancarios.

Cuando te conectas a una web segura de un banco, administración o negocio importante, el propio navegador comprueba y reconoce

automáticamente, que el certi�cado que recibe ha sido �rmado por una entidad o�cial, pero para ello el negocio debe haber contratado y

pagado el servicio de �rma de llaves a una entidad certi�cadora o�cial, lo que resulta caro. Por tanto, los administradores de pequeñas

redes como la del CIM lo que hacemos es crear nuestros propios certi�cados para �rmar nuestras claves. De esta forma podemos utilizar

comunicaciones cifradas sin necesidad de contratar a entidades certi�cadoras. Eso implica el inconveniente de que nuestro certi�cado no

será reconocido automáticamente por el navegador y mostrará un aviso advirtiendo que no reconoce la entidad certi�cadora y el usuario

deberá añadirlos manualmente.

La web del CIM permite el uso de comunicación cifrada, es decir puedes utilizar

https://cimvalencia.es,  pero la primera vez que accedas te aparecerá un mensaje de

error, informándote de que el certi�cado de seguridad no está emitido por una entidad de

certi�cación de con�anza. 

Comprueba la información del certi�cado y verás que

está emitido por el servidor  "congo2.dimm.upv.es" que es donde se aloja la web cimvalencia.es.

Debes "Instalar el certi�cado" ("Añadir excepción") para que tu ordenador confíe en "congo2.dimm.upv.es"

como servidor seguro y permita la transmisión cifrada de los datos. 

Esta operación añadirá seguridad a la comunicación pero recuerda que, en otras ocasiones, cuando

aceptes certi�cados como este, debes comprobar que la dirección escrita en tu navegador se

corresponde a la web deseada y que el emisor del certi�cado se corresponde con el servidor adecuado. 
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